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Bereits 2016 gab es eine noch nie dagewesene Anzahl von 
verlorengegangenen Datensätzen bzw. unstrukturierten Daten

average time to identify data breach: 201 days

2014

1,000,000,000 records
breached, while CISOs cite increasing 

risks from external threats

2015

Healthcare mega-breaches
set the trend for high value targets of 

sensitive information

2016

Larger than life breaches
as over four billion records and entire 

digital footprints of many companies 

were exposed
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Folgende Themen stehen bei C(I)SOs auf der Agenda:

Manage Risks and 
Vulnerabilities

Insider
Threats

Incident
Response

Secure
the Cloud

Critical Data
Protection

Advanced and
Persistent Threats

Compliance
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Security-Herausforderungen steigen exponentiell*

* Die Anzahl der entdeckten Schwachstellen pro Jahr ist seit 2010 um das 20-fache gestiegen!
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Die entscheidenden Fragen stellen …

Welche Auswirkungen
hat das auf unser 

Unternehmen?

Welche Angriffe
passieren jetzt gerade?

Ist unsere Konfiguration 
zur Abwehr neuartiger
APT-Angriffe bereit?

Wo sind die größten 
Risiken und 

Schwachstellen?

Security Intelligence
... liefert handlungsorientierte Informationen durch Analyse sicherheitsrelevanter Daten eines Unternehmens

• Durchgängiger Überblick über gesamten 
Sicherheitsstatus und Schwachstellen des 
Unternehmens

• Abweichungen vom Normalverhalten 
erkennen, um APT-Angriffe abzuwehren

• Schwachstellen priorisieren, um 
Wartungsprozess zu optimieren und 
kritische Lücken schnell zu schließen

• Bedrohungen erkennen und priorisieren, um 
Workflow für Analyse der Auswirkungen zu 
beschleunigen

• Automatische Sicherheitsanalysen, um vollen 
Überblick über die Angriffssituation zu verschaffen

• Forensische Untersuchungen, um Details zu 
ermitteln und Ursache zeitnah und lückenlos zu 
beheben

Exploit Remediation

REACTION / REMEDIATION PHASE

Post-ExploitVulnerability Pre-Exploit

PREDICTION / PREVENTION PHASE

Vulnerability
Manager

Risk
Manager

SIEM Incident
Forensics

Incident
Response
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Threat 
Intelligence

Security 
Analytics

Cloud

Identity
and

Access

Data
and

Apps

Mobile
Advanced 

Fraud

NetworkEndpoint

Security 
Ecosystem

Criminal detection

Fraud protection

Workload
protection

Cloud access
security broker

Access management

Entitlements and roles

Privileged identity management

Identity management

Data access control

Application security management

Application scanning

Data monitoring

Device Management

Transaction protection

Content security

Malware protection

Antivirus

Endpoint patching 
and management

Virtual patching

Firewalls

Incident and threat management

Sandboxing

Network visibility

Vulnerability management Incident response

Log, flow, data analysis Anomaly detection

Indicators of compromise

IP reputation Threat sharing

Erweiterung der Security durch Intelligence und Integration
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Was haben folgende Vorgänge gemeinsam?

>99% of cyber attacks 

traverse the network in 

some way

Only insider attacks 

collecting local system 

data and posting it to 

removable media do 

not

- Enterprise 

Management 

Associates
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The good news:

Im Netzwerk finden sich die Daten, 

die man für die Erkennung benötigt

… wenn man genau genug hinsieht

IBM AND BP INTERNAL USE ONLY
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 Network-Traffic lügt nicht! Angreifer können zwar Logging deaktivieren und 
Spuren verwischen, sind jedoch auf das Netzwerk angewiesen (flow data)

• Deep packet inspection für Layer 7 flow data

• Pivoting, drill-down und data mining für Flow-Sourcen für erweiterte Erkennung oder Forensics

 Hilft beim Erkennen von Anomalien, die ansonsten im Verborgenen bleiben

 Macht die Netzwerk-Aktivitäten von Angreifern sichtbar

QRadar Network Insight – leuchtet auch tote Winkel aus
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Suspected
Incidents

Offense SIEM

Integrierte Intelligenz bietet automatisierte Identifikation von Angriffen mittels
SIEM (Security Information and Event Management) wie z. B. IBM QRadar 

Servers and mainframes

Virtual Network Activity

Application activity

Security Device Activity

Users and identities

Vulnerabilities and threats

Global threat intelligence

Network Activity

Access & Authentication

Log Records

Flow Records

https://exchange.xforce.ibmcloud.com/STIX: Structured Threat Information Expression (STIX™) is a 

structured language for describing cyber threat information so it 

can be shared, stored, and analyzed in a consistent manner.

https://exchange.xforce.ibmcloud.com/
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Beispiel aus der Praxis:
Nach dem Konfigurieren der 1901 hat diese begonnen fleissig Flows zu schicken und darauf basierend Offenses zu 

generieren.

Über Nacht kam eine Offense "Connection using insecure Protocol" - da hat ein Zugriff aus Asien via Telnet (Port 23) auf einen 

xxxxxxx-Server zugegriffen. Das wurde wunderschön in der Pulse-App mit Source -> Dest-Ip grafisch dargestellt.

Zuerst hat's geheißen:  Das muss ein False-Positive sein, der ‚Japaner‘ kann das bestenfalls versucht haben - denn die ASA 

würde den Zugriff nie erlauben. Doch der Q-Flow hat Source- und Dest-Bytes angezeigt. Also hat es eine Session gegeben 

und der Telnet-Service hat geantwortet.

Da wir keine Deny's auf der ASA für die IP des ‚Japaners ‚gefunden haben, haben wir einfach mal selbst ein Telnet auf den 

xxxxxxxx-Server versucht -> und siehe da:  Es kommt ein "Login" Prompt von Telnet. 

Und sowas geht natürlich gar nicht.

Das haben wir dann mit dem Screenshot von der Pulse-App dem Hrn. xxxxx präsentiert - und der hat sofort den Owner des 

Servers aufgfordert den Telnet Service umgehend zu beenden.

Man muss hier auch festhalten, dass die QNI diesesn Security Breach ohne aufwändige Konfiguration, nur mit den Default-

Regeln erkannt hat. (Das war ja auch eine Zielsetzung die mir Christoph bei Projekt-Beginn erklärt hat) 

Und - ebenfalls gut - wir waren sofort in einer Opty-Situation:  Denn Kunde hat gefragt "Kann ich eigentlich auch sehen, was 

genau ‚der Japaner‘ via Telnet auf unserem Server gemacht hat?"

Und ich konnte im sagen "Ja - könnt ihr in Zukunft - wenn ihr die Lösung um Forensics erweitert". 



12

COGNITIVE, CLOUD,
and COLLABORATION

Die nächste Security-Ära

INTELLIGENCE, INTEGRATION,
and ORCHESTRATION

PERIMETER 
CONTROLS
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IBM Watson for Cyber Security bildet die Basis für Cognitive Security

Updated every week Updated every hourUpdated every 5 minutes

Structured
Security Data

X-Force Exchange 

Virus total

Open source

Paid data
- Indicators

- Vulnerabilities

- Malware names, …

- New actors

- Campaigns

- Malware outbreaks

- Indicators, …

- Course of action

- Actors

- Trends

- Indicators, …

Crawl of Critical
Unstructured Security Data

Massive Crawl of all Security
Related Data on Web

Breach replies

Attack write-ups

Best practices

Blogs

Websites

News, …

Filtering + Machine Learning
Removes Unnecessary Information

Machine Learning / 
Natural Language Processing

Extracts and Annotates Collected Data

Billions of
Data Elements

Millions of 
Documents

5-10 updates / hour! 100K updates / week!

Refinement

Massive Security Knowledge GraphBillions of Nodes / Edges
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QRadar Advisor with Watson nutzt Watson for Cyber Security für die 
Analyse von erkannten Offenses

• Manage alerts

• Research security events and anomalies

• Evaluate user activity and vulnerabilities

• Configuration

• Other

• Data correlation

• Pattern identification

• Thresholds

• Policies

• Anomaly detection

• Prioritization

Security Analytics

Security Analysts Watson for Cyber Security

• Security knowledge

• Threat identification

• Reveal additional indicators

• Surface or derive relationships

• Evidence

• Local data mining 

• Perform threat research using Watson for Cyber Security

• Qualify and relate threat research to security incidents

• Present findings

QRadar Advisor with Watson

SECURITY 

ANALYSTS

SECURITY 

ANALYTICS

QRadar  

Advisor with 

Watson

Watson

for Cyber 

Security

../../_Q1Labs/Advisor/Watson for Cyber Security in Action.mp4
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Reduziert den Aufwand für die Untersuchung von Alarmen
wesentlich

RemediationInvestigation and Impact AssessmentIncident Triage
Days 

to Weeks

Manual threat analysis

Remediation
Investigation and 

Impact Assessment

Incident 

Triage

Minutes

to Hours

QRadar Watson Advisor assisted threat analysis

Quick and accurate analysis 
of security threats, saving precious 
time and resources

• Accelerates incident triage with more 

automation

• Alleviates pressure of skills gap

• Augments contributions of security teams

• Empowers security analysts in clearing 

backlog

Security 

Knowledge

!!!

https://www.youtube.com/watch?v=MYZOIdK4o1M

../../../_Q1Labs/Advisor/Watson for Cyber Security in Action.mp4
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