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“GDPR is directly applicable in each member state 
and will lead to a greater degree of data protection 

harmonization across EU nations.”
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GDPR Fakten

GDPR = General Data Protection Regulation
(DSGVO = Datenschutz Grundverordnung)

GDPR definiert viele neue Regeln und Vorgaben für den 
Umgang mit personenbezogenen Daten in der EU

Rechtswirksam ab 25. Mai 2018

Enthält spürbare Strafen für “nicht konforme” Verstöße:
max. 20 Millionen Euro oder 4% des Organisations-Umsatzes 



GDPR Fakten – Was bedeutet das?

Die Gesetze definieren, wie persönliche Daten geschützt werden müssen
(Daten von EU services & Bürgern, unabhängig wo sich diese in der Welt befinden)

Sensitive, persönliche Daten müssen geschützt warden (Name, SVNr, etc.), 
Maßnahmen müssen dokumentiert werden

Pers. Data-Data leakages müssen innerhalb von 72 Stunden gemeldet werden
(www.dsb.gv.at)

Es gilt die Rechenschaftspflicht des Verantwortlichen (inkl. öffentlicher Dienst)

GDPR betrifft jede Organisation für EU Daten (Erleichterungen < 250 Mitarbeiter)



Beispiel: Benutzer sollen ihren „Daten löschen“ können

Source: https://www.econsultancy.com/blog/69253-gdpr-10-examples-of-best-practice-ux-for-obtaining-marketing-consent

https://www.econsultancy.com/blog/69253-gdpr-10-examples-of-best-practice-ux-for-obtaining-marketing-consent


GDPR und Microsoft ?





Microsoft Cloud Services





Microsoft Cloud Services
Artikel 5 Absatz 2 DSGVO fordert eine Rechenschaftspflicht…

Artikel 28 Absatz 1 der DSGVO verpflichtet den Auftraggeber (das 
Unternehmen) zu einer sorgfältigen Auswahl des Auftragsverarbeiters. 

Darunter fällt z.B. die Prüfung, ob der Auftragsverarbeiter geeignete 
technische und organisatorische Maßnahmen implementiert hat, um einen 
ordnungsgemäßen, sicheren und reibungslosen Betrieb zu garantieren.



Microsoft Data Centers
See it…

Short version: https://youtu.be/zXsoygN_v7A
Long version: https://youtu.be/0uRR72b_qvc

https://youtu.be/zXsoygN_v7A
https://youtu.be/0uRR72b_qvc


40 Azure regions



Azure: The Trusted Cloud
More certifications than any other cloud provider
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Of the Fortune 500 use Microsoft Cloud

90%



How Microsoft is protecting data



Protecting the Microsoft Cloud

Apps and Data

SaaS

Malware Protection Center Cyber Hunting Teams Security Response Center

DeviceInfrastructure
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Identity
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Cyber Defense
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Digital Crimes Unit

Antivirus NetworkIndustry Partners
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Microsoft Office 365
Login mit MFA



The Approach for GDPR activities

Identify what personal data you have and 

where it resides
Discover1

Govern how personal data is used 

and accessed
Manage2

Establish security controls to prevent, detect, 

and respond to vulnerabilities & data breaches
Protect3

Keep required documentation, manage data 

requests and breach notifications
Report4



What are the key changes to address the GDPR?

Personal

privacy

Controls and 

notifications

Transparent 

policies

IT and training

Organizations will need:

• Train privacy personnel & 
employee

• Audit and update data 
policies

• Employ a Data Protection 
Officer (if required)

• Create & manage 

compliant vendor 

contracts

Organizations will need to:

• Protect personal data using 
appropriate security

• Notify authorities of 
personal data breaches

• Obtain appropriate consents 
for processing data

• Keep records detailing data 
processing

Individuals have the right to:

• Access their personal 

data

• Correct errors in their 

personal data

• Erase their personal data

• Object to processing of 

their personal data

• Export personal data

Organizations are required 
to:

• Provide clear notice of 
data collection

• Outline processing 
purposes and use cases

• Define data retention 
and deletion policies



1. Discover
• Cloud App Security (Detect Apps in your organization)
• Data Loss Prevention (Policies prevents data to leave the organization)
• E-Discovery (Data leakage, legal cases, search)
• Advanced Data Governance (Sum of services as Data classification, Azure 

Information Protection, Retention Polices & Litigation Hold)















2. Manage
• Azure Information Protection
• Advanced Data Governance



Azure Information Protection
Demo: Integration in Microsoft Office, Outlook, weitere Clients folgen…







Built-in or custom Encryption
dependent on the service and data





3. Protect
• Microsoft Intune (MDM – Device + MAM Apps, portal.azure.com)
• Azure Active Directory Premium (MFA, Privileged Identity Management, 

Identity Protection)
• Advanced Threat Protection (Spam-Sandbox, Phishing mails, Zero-Day 

Exploits)
• Threat Intelligence (ML, Secure & Compliance Dashboard, 

protection.microsoft.com)





4. Report
• Security and Compliance Center (securescore.office.com)
• Azure Auditing and Logging
• Azure Information Protection
• Office 365 audit (Data Download – Security & protection)
• Customer Lockbox (Support)



https://protection.office.com

https://protection.office.com/


https://securescore.office.com

https://securescore.office.com/


Resources

• Microsoft Office 365 Service description
https://technet.microsoft.com/en-us/library/office-365-service-descriptions.aspx

• Microsoft GDPR assessment tool
https://www.microsoftpartnercommunity.com/t5/Security-and-Compliance/GDPR-Assessment-Tools/m-p/2137

• GDPR Benchmark
https://www.gdprbenchmark.com

• Secure Score
https://securescore.office.com

• Security & Compliance
https://protection.office.com

• atwork Security Workshop
http://securityworkshop.atwork-it.com

• Nachlese zum GDPR Workshop mit atwork, Microsoft und Grant Thornton 
http://blog.atwork.at/post/2017/09/07/GDPR-Workshop-atwork-Microsoft-Thornton

• Microsoft Data Centers
Short version: https://youtu.be/zXsoygN_v7A
Long version (10min): https://youtu.be/0uRR72b_qvc

https://technet.microsoft.com/en-us/library/office-365-service-descriptions.aspx
https://www.microsoftpartnercommunity.com/t5/Security-and-Compliance/GDPR-Assessment-Tools/m-p/2137
https://www.gdprbenchmark.com/
https://securescore.office.com/
https://protection.office.com/
http://securityworkshop.atwork-it.com/
http://blog.atwork.at/post/2017/09/07/GDPR-Workshop-atwork-Microsoft-Thornton
https://youtu.be/zXsoygN_v7A
https://youtu.be/0uRR72b_qvc


Key Take Aways

Basis
Office 365 und Azure liefern die Voraussetzungen, 
um den GDPR Richtlinien zu entsprechen.

Sicherheit
Microsoft Cloud Services sind die Basis für den 
sicheren Betrieb von Daten in der Cloud.

Klassifizieren Sie Ihre Daten
Starten Sie jetzt!



Plan next steps

Planen Sie GDPR Maßnahmen
mit Ihren Schlüsselpersonen

Datenschutzbeauftragte
Technisches Personal
Schulungsmaßnahmen für alle Anwender

Erfahren Sie mehr im
Security Workshop von atwork

www.atwork.at



Danke!
Q&A…




